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1. Introducao

A Lei Geral de Protegao de Dados regula a atividade sobre o uso de dados pessoais, de
colaboradores e de terceiros, por todos os tipos de organizagdes que operam em
territério brasileiro, estabelecendo rigorosas san¢des, em caso de descumprimento de
suas determinagdes.

A elaborac¢ao da LGPD foi pautada no General Data Protection Regulation (GDPR),
Regulamento de Protecdao de Dados da Unido Europeia. No Brasil, a protecao de dados
possui natureza juridica de direito e garantia fundamental, com base no inciso XlI-A do
art. 52 e o inciso XXX do art. 22 da Constituicao Federal, acrescentados pela Emenda
Constitucional n? 17.

Sua aplicagcdo se estende a qualquer pessoa, fisica ou juridica, de direito
publico ou privado, que realize o tratamento de dados pessoais, online e/ou offline.
Promove-se assim acOes de conscientizacdo no sentido de inserir o respeito a
privacidade e sigilo dos dados dessas pessoas fisicas em atividades profissionais
cotidianas.

Os dados deverdo ser utilizados apenas para as finalidades especificas para as
quais foram coletados e devidamente informadas aos titulares (Principio da Finalidade).
Somente devem ser colhidos os dados minimos necessdrios para que se possa atingir
a finalidade (Principio da Minimizacdao da coleta). Apds alcancada a finalidade pela
qual eles foram coletados, deve ser feita a imediata exclusdo dos dados (Principio da
Retengao Minima).

Assim, a importancia da referida Lei se reflete em maior seguranca juridica e
protecado aos direitos dos titulares de dados.
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1.1 Apresentacao

A Lei n2 13.709 — Lei Geral de Protecdao de Dados foi aprovada em agosto de
2018 e terd vigéncia a partir de agosto de 2020. O assunto é de suma importancia, pois
visa a seguranca juridica, padronizando normas e praticas, promovendo a protecao de
dados pessoais de todos os cidaddaos, em ambito nacional.

Abrange dados pessoais obtidos em qualquer tipo de suporte seja fisico, como
papel, até som, imagem ou virtual. Ocorrendo o vazamento dessas informacoes
coletadas, serdao analisados por um Comité e os envolvidos deverado reparar os danos,
seja patrimonial, moral, individual ou coletivo.

1.2 Objetivo da Lei

O objetivo da lei é garantir a protecdao aos dados pessoais obtidos (inclusive
por meios digitais), respeitados os direitos fundamentais de liberdade, integridade
e de privacidade, que possam ser eventualmente violados pela ma utilizacdo dessas
informagdes, permitindo maior confianga em relagao a coleta e uso de dados, maior
seguranca juridica e, em consequéncia, o fomento ao desenvolvimento econémico e
tecnolégico da sociedade, a medida que estabelece regras claras sobre protecdao de
dados pessoais.

1.3 Fundamentos da Protecao de Dados

® O respeito a privacidade.

® A autodeterminacdo informativa.

B A liberdade de expressdo, de informac3do, de comunicacdo e de opinido.
@ A inviolabilidade da intimidade, da honra e da imagem.

® O desenvolvimento econémico e tecnoldgico e a inovacio.

@ A livre iniciativa, a livre concorréncia e a defesa do consumidor.

® Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.
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2. AQuem se Aplica

Esta lei é aplicada ndo sé para pessoas naturais (fisicas), mas também para
pessoas juridicas de direito publico e privado no qual realizam o tratamento dos dados
coletados, seja por meio fisico ou digital.

Cabe destacar que a leindao se aplica ao

tratamento de dados realizado para fins
exclusivamente particulares e ndo econémicos,

para fins exclusivamente jornalisticos, artisticos, \

académicos, de seguranca publica, de defesa ((\ m
nacional, de seguranca do Estado ou de atividade ( )
de investigacdo ou repressao de infracdes penais,

entre outras, conforme expressamente disposto \/

em seu artigo 4°.

3. Direito dos Titulares dos Dados

Para estar em conformidade com a Lei Geral de Protecdo de Dados, as empresas
precisam atender as necessidades dos titulares dos dados, tais como:

Conhecimento do processo de tratamento de dados pessoais.

EH =3

Acesso total aos seus dados sob custddia da empresa.

Correcdo ou atualizacdo de seus dados.

Anonimizacgao.

Possibilidade de solicitacao de portabilidade dos dados para outras empresas.
Exclusao dos dados a qualquer tempo.

Informacao sobre compartilhamento de dados.

EH E = E H =

Revogacdo do consentimento.
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4. Pontos Importantes

A Lei Geral de Protecdo de Dados (LGPD) apresenta pontos importantes em
toda sua extensao.

Os dados deverao ser utilizados apenas para as finalidades para as quais foram
coletados e as finalidades devem ser devidamente informadas aos titulares. Somente
devem ser colhidos os dados minimos necessdarios para que se possa atingir a finalidade.
Apos alcancada a finalidade pela qual eles foram coletados deve ser feita a imediata
exclusdao dos dados.

Com o intuito de facilitar a aplicacdo da referida legislacdo, relacionamos os
pontos a seguir:

# Abrangéncia: Quaisquer dados pessoais obtidos em qualquer tipo de suporte
(papel, eletrénico, em ambiente virtual, som, imagem, etc.).

# Regra para todos: Criacdo de um panorama de seguranca juridica para todo o
pais.

# Fiscalizacdo centralizada: Ficard a critério da Autoridade Nacional de Protecdo
de Dados Pessoais (ANPD).

# Transparéncia: Ocorrendo vazamento de dados, a ANPD e os individuos afetados
devem ser comunicados.

# Finalidade e necessidade: Os quesitos de tratamento devem ser previamente
informados ao cidadao.

# Contratos de ades3o: Quando o tratamento de dados pessoais for condicdo
para o fornecimento de produto ou servico, o titular devera ser claramente informado.

# Responsabilidade civil: O responsavel que, em razdo do exercicio de atividade
de tratamento de dados, causar dano patrimonial, moral, individual ou coletivo, sera
obrigado a repara-lo.
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5. Conceitos Especificos

A interpretacao do texto legal requer a observancia de conceitos especificos
relacionados na LGPD, conforme segue:

# Agentes de tratamento: o controlador e o operador;
i)}

® Anonimizacgdo: utilizacdo de meios técnicos razodveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo;

# Autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta lei;

# Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico;

% Bloqueio: suspensdo tempordria de qualquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

# Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

# Controlador: pessoa fisica ou juridica, de direito publico ou privado, a quem
compete as decisdes referentes ao tratamento de dados pessoais;

® Eliminac¢do: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

# Encarregado (DPO): pessoa indicada pelo controlador e operador para atuar
como canal de comunica¢do entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados;

# Operador: pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

# Org3o de pesquisa: 6rgdo ou entidade da administragdo publica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no pais, que inclua em sua missao institucional ou em
seu objetivo social ou estatutario a pesquisa bdasica ou aplicada de carater histérico,
cientifico, tecnoldgico ou estatistico;

@ Relatério de Impacto a Protecdo de Dados Pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco;

® Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

® Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

# Uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
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pessoais por entidades e 6rgdos publicos no cumprimento de suas competéncias legais,
ou entre entes privados, reciprocamente, com autorizacao especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.

5.1 Dado Pessoal

E qualquer informac3do que possa levar a identificacdo de uma pessoa natural,
de forma direta ou indireta, por referéncia a um nome, a um numero de identificacao
ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica,
econdmica, cultural ou social. Podemos tomar como exemplo Nome, Endereco, E-mail,
Endereco de IP, CPF, etc.

5.2 Dado Pessoal Sensivel

Dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

5.3 Tratamento

Toda operacgao realizada com dados pessoais, como as que se referem a coleta,
producdo, recepc¢ao, classificacdao, utilizagdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao.
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6. Principios

As condutas conceituadas como “tratamento da informacao” deverdao observar:

@ Adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

(] . . . ~ Yo 7y . 7pe

@ Finalidade: realizagdao do tratamento para os propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

@ Livre acesso: garantia aos titulares de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

@ Nao discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios, ilicitos ou abusivos;

@ Necessidade: limitacdo do tratamento ao minimo necessdrio para a realizacdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

@ Prevencdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

@ Qualidade dos dados: garantia aos titulares de exatid3o, clareza, relevancia
e atualizagdao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

@ Responsabilizacdo e prestacdo de contas: demonstracdo pelo agente da adocdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e inclusive, da eficacia dessas medidas;

f Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo das informacdes sob custddia;

@ Transparéncia: garantia aos titulares de informacdes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.
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7. Privacidade dos Dados Pessoais

Privacidade de dados significa o consentimento do controle da exposicao e
disponibilidade de informacdes sobre terceiros, disseminados e compartilhados no
meio digital ou ndo.

Seguranca de dados e privacidade tém abordagens bastante diferentes para
alcancar o objetivo principal. A seguranca de dados esta principalmente focada em
proteger a informacao de ataques cibernéticos e violagdes, enquanto a privacidade
trabalha a maneira como essa informacgao é coletada, compartilhada e utilizada.

Na atualidade, a informacado tornou-se um dos bens mais valiosos. Diariamente
usamos, absorvemos, produzimos e transmitimos informacdes o tempo todo. Desta
forma, podemos afirmar que um dos grandes desafios contemporaneos é assegurar a
protecdo e a privacidade para estes dados.

Esta garantia se aplica independentemente do meio ou forma de tratamento
dos dados coletados ou recebidos, incorrendo que todo aquele que faz uso do dado
deve observar as regras legais.

Desta forma, para que haja o cumprimento das obrigacdes e procedimentos
previstos na lei, o conceito de privacidade dos dados pessoais deverd nortear qualquer
tratamento de dados realizado pelos controladores.
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8. Comité e seus Membros

O comité de Seguranca da Informacgao deve ser composto
por membros indicados pela Diretoria Executiva da Unimed
Criciuma, o qual devera reunir-se semanal ou quinzenalmente.
Este comité também é responsavel juntamente com o setor \
de Tecnologia da Informacgdo pelo gerenciamento e auditoria
de Seguranca da Informacdo no qual devem ser realizadas de
forma interna em periodos ndo superiores a 06 meses e externa (
a cada 18 meses.

Os membros que compde o comité sao os principais
atores no tratamento dos dados pessoais coletados. O comité
de seguranca da informacao é de extrema importancia dentro
da empresa, porém, é necessario que todos os colaboradore
facam a sua parte. Por isso, é preciso que cada um tenha
consciéncia ao realizar as atividades na rotina de trabalho.

9. Critérios para Uso de Dados

O consentimento é a manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada, exceto nas seguintes situacodes:

2 Para a protecao do crédito, nos termos do Cédigo de Defesa do Consumidor.

a Para o cumprimento de obrigacdo legal ou regulatéria pelo responsavel pelo
tratamento.

8 Para a realizacdo de estudos por 6rgao de pesquisa, sem a individualizagao da
pessoa.

~» Para o exercicio regular de direitos em processos judiciais, administrativo ou
arbitral.

2 Para execucdo de contrato ou procedimentos preliminares relacionados a um
contrato.

~ Pela administragdo publica, para o uso compartilhado de dados necessarios a
execucdo de politicas publicas.

a Para a tutela de saude, com procedimento realizado por profissionais da area ou
por entidades sanitarias.
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10. Prote¢ao do Denunciante

A Lei Geral de Protecdo de Dados (LGPD), em seu art. 12 da lei deixa claro o objetivo
da nova norma: “proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, seja por meios digitais ou
nao”. No art. 52 s3o expostos importantes conceitos para a correta compreensao e
aplicacdao da lei.

O Comité de Seguranca da Informacao deve aprovar as medidas de protecao
a identidade das pessoas que procuram os canais de denudncia como ouvidoria, SAC,
direcao, coordenadores, comissdes, registro de ocorréncia e urnas para registrar suas
manifestagdes, quanto a prestacao de servigos e a conduta dos Colaboradores.

Existem alguns conceitos que auxiliam na aplicacdo adequada das cautelas aos
processos de protecao de dados pessoais sensiveis, que sdo:

# Dendncia: ato que indica a pratica de
ilicito ou irregularidade cuja solucao dependa da
atuacdo dos drgaos apuratdrios competentes da
Empresa.

® Denunciante: toda pessoa fisica ou juridica

que denuncia qualquer ilicito ou irregularidade.

# Elemento de identificacdo: qualquer dado

ou informagdao que permita a associacdo direta

ou indireta do denunciante a denuncia por ele

realizada.

@ Regras de protecdo a identidade: conjunto ——

de medidas ou procedimentos adotados com

a finalidade de proteger a identidade do
denunciante e garantir o tratamento adequado

aos elementos de identificacdo da denuncia,

implementado por meio do sistema de
tecnologia utilizado pelos canais de denuncia.
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11. Responsabilidades, Seguranc¢a e Sanc¢oes

@ O operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacdes da legislacdao de protecao de dados ou quando nao
tiver seguido as instrugdes licitas do controlador.

@ Os controladores que estiverem diretamente envolvidos no tratamento de
dados e que porventura, causarem danos ao titular, respondem solidariamente.

@ A Autoridade Nacional de Protecdo de Dados (ANPD), criada pela Lei n2
13.853/2019, atuara como uma agéncia reguladora. Dentre suas iniUmeras atribuicdes,
esta a obrigacdo de fiscalizar e aplicar sancdes em caso de descumprimento a
legislacdo, mediante processo administrativo que assegure o contraditdrio, a ampla
defesa e o direito de recurso.

@ A Autoridade Nacional de Protecdo de Dados verifica o incidente e podera
determinar aos agentes de tratamento (controlador e operador) as providéncias
necessdrias para eliminar irregularidades, incertezas juridicas ou situacdes contenciosas
no ambito de processos administrativos.

Os agentes de tratamento de dados ficam sujeitos as seguintes sangdes:

Adverténcia, com indicacdo de prazo para adocdo de medidas corretivas.

=3 (=3

Multa de até 2% (dois por cento) do faturamento da empresa, limitada ao total
de RS 50.000.000,00 (cinquenta milhdes de reais) por infragio.

@ Multa didria, observado o valor total acima.
[(ai}
(&

Publicizacdo da infracdo apds apuracao e confirmacao da ocorréncia.

Bloqueio do tratamento dos dados pessoais a que se refere a infragao.

=3

Eliminacdo dos dados pessoais a que se refere a infracao.

E=]

Nesse contexto, é importante esclarecer que o Comité de Seguranca da
Informacao sempre possibilita que o denunciante se mantenha anénimo. Trata-se
de uma questao essencial, pois os fatos relatados pelos denunciantes sao bastante
sensiveis. O anonimato, portanto, visa garantir ao usuario a tranquilidade e a seguranca
necessarias para o reporte das informacoes.

As sancoOes seguirado critérios como gravidade da infracdo, boa fé do infrator,
possiveis vantagens econdmicas auferidas pelo infrator, reincidéncia, cooperacdo para
esclarecimento do caso, demonstracdo de evidéncias de mecanismos e procedimentos
e adocao de boas praticas de seguranca para minimizar possiveis danos causado aos
titulares.
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12. Tratamento dos Dados Alinhado a um
Processo de Governanga

E importante entender como a Operadora de Sadde Unimed Criciima e Recursos
Préprios funcionam em todas as suas esferas e identificar as dreas com maior acesso a

dados pessoais em suas operagoes.

Para isso, vale realizar um trabalho em conjunto com as areas de gerenciamento
de riscos, visando a identificagdo com controle interno que possa facilitar o cumprimento
de alguns principios estabelecidos na Lei Geral de Prote¢ao de Dados. A partir de seus
resultados, possa identificar quais sdo os objetivos e finalidades da Operadora, a fim de
analisar os dados que efetivamente sdo necessarios para atingir tais objetivos.

Vale ter sempre em mente que se o titular solicitar a eliminacdo dos dados ou
guaisquer informacgdes concernentes ao seu tratamento, bem como na eventualidade
de uma visita da fiscalizacdo, o Comité de Seguranca da Informacdao deverda estar
preparado para fornecé-las de forma clara.

Logo, todo o processo de mapeamento deve considerar também o pressuposto
de que ambas as hipdteses podem acontecer a qualquer momento. Demonstramos
no fluxo a seguir a sequéncia e a importancia de manter um processo de governanca
preocupado com a seguranca e o gerenciamento das informacdes dentro da Operadora.
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UMA REGRA PARA TODOS:

Cria um cendrio de seguranca juridica valido para todo o pais.

MAIS PARA O CIDADAO:

O consentimento é a base para que os dados possam ser tratados.

DEFINICAO DO CONCEITO:

Estabelece, de maneira clara, o que sdo dados pessoais.

AS EXCECOES:

Sem consentimento, apenas se for indispensavel para cumprir critérios legais.

ABRANGENCIA TERRITORIAL:

N3ao importa se a organizacdo ou centro de dados estdo dentro ou fora do Brasil.

TRANSFERENCIA INTERNACIONAL:

Permite o compartilhamento com outros paises que também protejam dados.

FISCAL CENTRALIZADO:

Ficard a cargo da Autoridade Nacional de Prote¢cdo de Dados Pessoais (ANPD).

RESPONSABILIDADE:

Define os agentes de tratamento de dados e suas funcodes.

GESTAO DE RISCO E FALHAS:

Quem gere base de dados pessoais tera que fazer essa gestao.

TRANSPARENCIA:

Se ocorrer vazamento de dados, ANPD e individuos afetados devem ser avisados.

PENALIDADES RIGIDAS:

Falhas de seguranca podem gerar multas pesadas.

FINALIDADE E NECESSIDADE:

Sao quesitos do tratamento que devem ser previamente informados ao cidadao.
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Em relacdo aos dados pessoais armazenados no banco de dados da Unimed
Criciuma, é imprescindivel identificar o interesse ou o consentimento do titular para
qualquer tratamento de dados que resulte em compartilhamento das informacgdes. Para
o atendimento a esse conjunto de leis, é importante a criagdao de uma clausula geral
de concordancia para divulgacdao de dados, em documentos e contratos. Também para
garantir o cumprimento da legislacdo, o armazenamento de dados sensiveis devera ser
seguro e com acesso controlado devendo ter como fundamento as bases legais que a
Lei nos impde, partindo do principal objetivo que seria o consentimento do titular.

12.1 Consentimento do Titular

Cumprimento de Obrigacao Legal.
Politicas Publicas.

Estudos por 6rgdos de pesquisas.
Execucdao Contratual.

Processo Judicial.

Protecao da Vida.

Tutela da Saude.

Interesse Legitimo.

Hy H2 H Hd Hd EH Hd H3 [[@3

Protecdo do Crédito.

20



13. Consideracgoes finais

A Lei Geral de Protecdao de Dados pretende criar uma cultura de respeito e
integridade a privacidade dos dados pessoais, no intuito de garantir seguranca e
tranquilidade aos clientes, parceiros e consumidores, prevenindo eventuais fraudes ou
uso indevido que possa afetar a intimidade, a honra e a imagem do titular de tais dados,
ou até a tentativa de obter alguma vantagem ilicita com a Cooperativa. Ela visa que o
titular dos dados tenha direito sobre o controle ou, ao menos, sobre a transparéncia do
tratamento de seus dados pessoais, para que tenham ciéncia dos fins a que seus dados
estejam sendo utilizados.

A Lei Geral de Protecdo de Dados faz parte do conjunto de normas, formado
também pela Lei de Acesso a Informacgdo (Lei n2 12.527/2011) e pela Lei da Transparéncia
(LC n2 101/2009), que exige clareza na divulgacdo de atos e agdes, ao mesmo tempo
em que estabelece restricdes quanto a divulgacao dos dados pessoais.

Diante da andlise da legislacdo, verifica-se que a adequacdo as novas
determinacdes legais é complexa e ndo sera imediata. Portanto, é fundamental que
a empresa seja célere em se preparar para o atendimento a Lei Geral de Protecdo de
Dados.
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